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รอบที่ 1/2569

ประเด็นที่ 8 CYBERSECURITYประเด็นที่ 8 CYBERSECURITY



ประเด็นที่ 8 ร้อยละของหน่วยงาน
ที่ผ่านเกณฑ์มาตรฐานความั่นคงปลอดภัย

ไซเบอร์ระดับสูง 
เชิงปริมาณ

ตัวชี้วัดที่ 1: ผ่านเกณฑ์มาตรฐานความมั่นคงปลอดภัยไซเบอร์ระดับสูง (ทั้งหมด 17 ข้อ)

เชิงคุณภาพ

ตัวชี้วัดที่ 3: มีเหตุการณ์รั่วไหลของฐานข้อมูลของโรงพยาบาล ( HIS DATA BREACH) หรือมีเหตุการณ์ข้อมูลส่วน
บุคคลรั่วไหลที่เกี่ยวข้องกับระบบสารสนเทศ และ สคส.วินิจฉัยโทษทางปกครอง ระดับร้ายแรง ปรับ 3 ล้านบาท –

1 ล้านบาท (คะแนนเต็ม 50 คะแนน)

เชิงคุณภาพ

ตัวชี้วัดที่ 2: หน่วยบริการภายในเขตสุขภาพ เกิดเหตุการณ์การโจมตีทางไซเบอร์ของระบบ HIS หรือ WEBSITE

องค์กร หรือ FACEBOOK องค์กร จนทำให้ระบบไม่สามารถให้บริการได้ โดยใช้เวลากู้คืน 73 - 96 ชั่วโมง (คะแนนเต็ม
50 คะแนน)







หน่วยบริการ
จำนวนข้อที่ผ่าน

(เต็ม 17 ข้อ)
แปลผล

สสจ.สตูล 15 ไม่ผ่าน ​

โรงพยาบาลสตูล 15 ไม่ผ่าน ​

โรงพยาบาลควนโดน 15 ไม่ผ่าน ​

โรงพยาบาล 15 ไม่ผ่าน ​

โรงพยาบาลท่าแพ 16 ไม่ผ่าน ​

โรงพยาบาลละงู 15 ไม่ผ่าน ​

โรงพยาบาลทุ่งหว้า 15 ไม่ผ่าน ​

โรงพยาบาลมะนัง 15 ไม่ผ่าน ​

มาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์
CYBERSECURITY TECHNICAL ASSESSMENT MATRIX PLUS : CTAM+

เชิงปริมาณ

ตัวชี้วัดที่ 1: ผ่านเกณฑ์มาตรฐานความมั่นคงปลอดภัยไซเบอร์ระดับสูง (ทั้งหมด 17 ข้อ)

ไม่ผ่านเกณฑ์

เชิงคุณภาพ

เชิงปริมาณ : เชิงคุณภาพ
70%           :           30%

0 X 0.7 = 0 คะแนน





ผ่านเกณฑ์

ตัวชี้วัดที่ 3: มีเหตุการณ์รั่วไหลของฐานข้อมูลของโรงพยาบาล ( HIS DATA BREACH) หรือมีเหตุการณ์ข้อมูลส่วนบุคคลรั่ว
ไหลที่เกี่ยวข้องกับระบบสารสนเทศ และ สคส.วินิจฉัยโทษทางปกครอง ระดับร้ายแรง ปรับ 3 ล้านบาท – 1 ล้านบาท
(คะแนนเต็ม 50 คะแนน)

ไม่มีเหตุการณ์ข้อมูลส่วนบุคคลรั่วไหล
ที่เกี่ยวข้องกับระบบสารสนเทศ

มาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์
CYBERSECURITY TECHNICAL ASSESSMENT MATRIX PLUS : CTAM+

เชิงคุณภาพ

ตัวชี้วัดที่ 2: หน่วยบริการภายในเขตสุขภาพ เกิดเหตุการณ์การโจมตีทางไซเบอร์ของระบบ HIS หรือ WEBSITE องค์กร หรือ FACEBOOK องค์กร จนทำให้
ระบบไม่สามารถให้บริการได้ โดยใช้เวลากู้คืน 73 - 96 ชั่วโมง (คะแนนเต็ม 50 คะแนน)

ไม่เกิดเหตุการณ์

เชิงปริมาณ : เชิงคุณภาพ
70%           :           30%

50
คะแนน

50
คะแนน ผ่านเกณฑ์

(100/10) X 0.3 = 3 คะแ
นน

SCORE เชิงปริมาณ + SCORE เชิงคุณภาพ = (คะแนนเต็ม 10)

ผลการประเมิน: 0 + 3 = 3 คะแนน



ร้อยละของหน่วยงานที่ผ่านเกณฑ์มาตรฐานความมั่นคงปลอดภัยไซเบอร์ระดับสูง ร้อยละ 100

มาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์
CYBERSECURITY TECHNICAL ASSESSMENT MATRIX PLUS : CTAM+

ปัญหา/อุปสรรค
การใช้ซอฟต์แวร์ถูกลิขสิทธิ์มีค่าใช้จ่ายสูงและต้องมีการบำรุงรักษา(MA) ที่เป็นภาระทางการเงินอย่างต่อเนื่อง
หลักสูตรอบรมการพัฒนาทักษะของผู้ดูแล โค้วต้าการอบรมของส่วนกลางไม่เพียงพอต่อ รพ.ที่มีอยู่

ข้อเสนอแนะ
งบประมาณด้าน Cybersecurity ควรเป็นส่วนหนึ่งของงบดำเนินงานปกติ 
ควรมีการ workshop ร่วมกันเพื่อแลกเปลี่ยนความรู้ และช่วยแก้ปัญหาร่วมกัน
ใช้ซอฟต์แวร์ Opensource
ควรหางบประมาณอบรมพัฒนาเพิ่มพูนทักษะ  

ไม่ผ่านเกณฑ์



หน่วยบริการ การประเมิน Level

รพ.สตูล ✅ ผ่านการประ… ​ Level 1+ ​

รพ.ท่าแพ ✅ ผ่านการประ… ​ Level 1+ ​

รพ.ควนโดน ✅ ผ่านการประ… ​ Level 1+ ​

รพ.ละงู ✅ ผ่านการประ… ​ Level 3+ ​

รพ.ควนกาหลง กำลังดำเนินการ ​ ยังไม่ผ่าน ​

รพ.มะนัง กำลังดำเนินการ ​ ยังไม่ผ่าน ​

รพ.ทุ่งหว้า กำลังดำเนินการ ​ ยังไม่ผ่าน ​

ไม่ผ่านเกณฑ์

รพ.รับการประเมินและผ่านการประเมินเพิ่มขึ้นร้อยละ 10 ของรพ.ที่ยังไม่ผ่านมาตรฐาน

การพัฒนาคุณภาพสารสนเทศโรงพยาบาล 
HOSPITAL ACCREDITATION INFORMATION TECHNOLOGY :HAIT

ปัจจัยความสำเร็จ

ข้อเสนอแนะ

ผู้บริหารให้ความสำคัญ ตั้งเป้าหมายให้ผ่านทุกหน่วย 
ใช้ระบบพี่เลี้ยงจากเครือข่ายจังหวัดปัตตานี มาเป็น Surveyor

ความเข้าใจการพัฒนามาตรฐาน HAIT+ เป็นการพัฒนาระบบ IT
งบประมาณในการพัฒนา ความมั่นคงปลอดภัยด้านดิจิทัล รพ

ใช้การแชร์ประสบการณ์จากรพ.ที่ผ่านการประเมินแล้ว
รับการประเมินเสมือนจริงจากเครือข่ายทีม Internal Surveyor
ควรมีงบประมาณจากเขตหรือ จังหวัดให้กับ รพ.ที่พร้อมประเมินนแต่ขาดงบประมาณ 

ปัญหา/อุปสรรค

เป้าหมาย ปี 2569 3 รพ.ที่ยังไม่ผ่าน ประเมินตนเองและ
รับประเมินโดยทีมระดับจังหวัด/เขต
ปี 2570 ผ่านการประเมินจาก TMI อย่างน้อย
1 รพ. (รพ.ทุ่งหว้า)



การปรับปรุง DATACENTER ให้ได้มาตรฐาน ของ สสจ.สตูล

รพ.ทุ่งหว้า



รพ.ควนกาหลง

ห้อง DATACENTER ของโรงพยาบาลที่ไม่ผ่าน HAIT +

รพ.มะนัง รพ.ทุ่งหว้า






